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Utbildningsplan

Masterprogram i datavetenskap

Programkod: TAMCY

Programmets benamning: Masterprogram i cybersakerhet
Master’s Programme in Cybersecurity
Hdégskolepoang: 120 hp

Beslut om faststéallande: Utbildningsplanen ar faststalld av fakultetsndmnden vid
fakulteten for halsa, natur- och teknikvetenskap,
2024-11-11, att galla fran och med ht 2024.

Undervisningssprak: Engelska
Utbildningsniva: Avancerad niva
Examenskategori: Generell examen
Examensbenamning: Teknologie Masterexamen

Huvudomrade: Datavetenskap
Inriktning: Cybersakerhet

Degree of Master of Science (two years)
Major: Computer Science
Specialisation: Cybersecurity

Behorighetskrav: Grundlaggande behorighet. Gymnasiets Engelska 6 eller
motsvarande, kandidatexamen 180 hp samt 90 hp inom
datavetenskap inklusive foljande kurser:

Programmeringsteknik 7,5 hp
Programutvecklingsmetodik 7,5 hp
Operativsystem 5 hp

Datakommunikation | 7,5 hp

samt

Matematisk statistik 7,5 hp

(eller kurser som motsvarar ovanstaende)
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Inledning

Inom datavetenskap gar utvecklingen snabbt framat. Darfor inriktar sig programmet vid
Karlstads universitet pa att utrusta studenten med en formaga att kontinuerligt inhdmta och
tillampa ny kunskap. Utbildningen syftar dven till att studenterna ska forvarva fordjupad
kompetens inom det datavetenskapliga omradet med inriktning mot cybersidkerhet.

Utbildningens mal
I enlighet med de nationella malen for masterexamen, géller foljande programmal.

Kunskap och forstaelse

For masterexamen skall studenten

- visa kunskap och forstdelse inom datavetenskap, inbegripet sdval brett kunnande inom
omradet som visentligt fordjupade kunskaper inom datakommunikation, datasdkerhet och
mjukvaruutveckling samt fordjupad insikt i aktuellt forsknings- och utvecklingsarbete inom
datakommunikation, cybersdkerhet och mjukvaruutveckling.

Fdrdighet och formaga

For masterexamen skall studenten

- visa formaéga att kritiskt och systematiskt integrera kunskap och att analysera, bedoma och
hantera komplexa foreteelser, fragestillningar och situationer d&ven med begransad
information,

- visa formaéga att kritiskt, sjalvstandigt och kreativt identifiera och formulera
fragestallningar, att planera och med adekvata metoder genomfora kvalificerade uppgifter
inom givna tidsramar och darigenom bidra till kunskapsutvecklingen samt att utviardera
detta arbete,

- visa forméga att i savil nationella som internationella ssmmanhang muntligt och skriftligt
klart redogora for och diskutera sina slutsatser och den kunskap och de argument som ligger
till grund for dessa i dialog med olika grupper, och

- visa sddan fardighet som fordras for att delta i forsknings- och utvecklingsarbete eller for att
sjalvstandigt arbeta i annan kvalificerad verksamhet.

Virderingsformdga och forhallningssdtt

For masterexamen skall studenten

- visa forméga att inom datakommunikation, datasikerhet och mjukvaruutveckling gora
bedomningar med héansyn till relevanta vetenskapliga, samhalleliga och etiska aspekter samt
visa medvetenhet om etiska aspekter pa forsknings- och utvecklingsarbete,

- visa insikt om vetenskapens mojligheter och begransningar, dess roll i samhallet och
manniskors ansvar for hur den anvands, och

- visa forméga att identifiera sitt behov av ytterligare kunskap och att ta ansvar for sin
kunskapsutveckling.

Utbildningens utformning

Programmet omfattar fyra terminer. De tvi inledande terminerna bestar av kurser inom
amnet datavetenskaps profilomraden: datakommunikation, cybersikerhet samt
programvarukonstruktion. Dessa kurser leds vanligtvis av forskare inom respektive
forskargrupp. Den tredje terminen fokuserar pa avancerade studier inom cybersédkerhet. Det
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avslutande examensarbetet kan lampligen genomforas i samarbete med foretag, myndigheter
eller den datavetenskapliga forskargruppen.

Internationalisering

Karlstads universitet vill fraimja samverkan och utbyte med andra universitet. Karlstads
universitet samarbetar med ett flertal andra universitet, saval svenska som utlandska, och
har en organisation till stod for studenter som vill ta denna maojlighet. Inom utbildningen ges
darfor stod till studenter som vill forlagga en del av sina studier vid ett utlandskt universitet.

Utbildningens innehall
Utbildningen omfattar 120 hogskolepoing inklusive examensarbete, varav minst 9o
hogskolepoang inom huvudomradet och pa avancerad niva.

Ar1

Programmets forsta ar innehéller obligatoriska kurser inom bade amnet datavetenskaps
profilomraden samt avancerade grundkunskaper inom datavetenskap. Den forsta terminen
bestar av féljande kurser:

Obligatoriska kurser (30 hp):
Avancerade kommunikationsnit, 5 hp
Internetarkitektur och protokoll, 5 hp
Systemmodellering och simulering, 5 hp
Datavetenskapliga metoder, 7,5 hp
Sakerhet och integritet pa internet, 7,5 hp

Den andra terminen bestar av foljande kurser:

Distribuerade system och molntjanster, 7,5 hp

Etisk hackning, 7,5 hp

Mjukvaruarkitekturer for distribuerade applikationer, 5 hp
Tradlosa system, 5 hp

Utvecklingsprojekt inom distribuerade applikationer, 5 hp

Ar 2
Programmets andra ar fokuserar pa profilomradet cybersikerhet. Den tredje terminen bestar
av foljande kurser:

Obligatoriska kurser (30 hp):
Integritetsteknik, 7,5 hp

Avancerade tradlosa niatverk och system, 7,5 hp
Anvandbar sidkerhet och integritet, 7,5 hp
Aktuell forskning inom datanatverk, 7,5 hp

Den fjarde terminen dgnas helt at ett examensarbete om 30 hp.

Tillgodoraknande av kurs
Student har ratt att begira tillgodoriaknade av tidigare studier vid svensk hogskola eller
studier utomlands. Beslut om tillgodordknande fattas enligt gdllande regelverk.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet
reglerar studenters och anstilldas skyldigheter och rittigheter.



