Dnr: SVAP32/20262

Fakulteten fér humaniora och samhallsvetenskap
Statsvetenskap

Kursplan

Sakerhetsskydd och cybersakerhet

Kurskod: SVAP32

Kursens benamning: Sakerhetsskydd och cybersakerhet
Security protection and cybersecurity

Hogskolepodng: 7.5

Utbildningsniva: Avancerad niva

Successiv Avancerad niva, har endast kurs/er pa grundniva som forkunskapskrav
férdjupning: (ALN)

Huvudomrade:

SKA (Statsvetenskap)

Beslut om faststallande
Kursplanen ar faststalld av Fakulteten fé6r humaniora och samhallsvetenskap 2026-02-20 och galler fran hostterminen
2026 vid Karlstads universitet.

Behorighetskrav

Minst 90 hp, varav minst 30 hp pd G2F-niva eller hégre, inom statsvetenskap eller narliggande huvudomraden sdsom
sociologi, psykologi, filosofi, medie- och kommunikationsvetenskap, historia, samhallskunskap och kulturgeografi.
Sjalvstandigt arbete om minst 15 hp pa G2E-niva ska ingd. Dessutom antingen gymnasiets Svenska 3, Engelska 6 eller
gymnasiets Svenska niva 3, Engelska niva 2. Motsvarandebedémning kan goras.

Larandemal

Efter avslutad kurs ska studenten kunna

. analysera nationella och internationella strategier for sakerhetsskydd och cybersakerhet,

. tilldmpa centrala begrepp inom informationssakerhet, hotbildsanalys, riskhantering och resiliens,
. identifiera politiska, juridiska och etiska dimensioner av cybersakerhet,

. diskutera samspelet mellan teknik, politik och samhalle i relation till sakerhetsskydd,

. formulera policyrekommendationer inom sakerhetsskydd och cybersakerhet. och

. reflektera 6ver sakerhetsskyddets roll i demokratiska samhallen.

ok, WN

Innehall

Kursen ger en férdjupad introduktion till sakerhetsskyddets grunder och cybersakerhetens strategiska dimensioner.
Den inleds med en genomgang av centrala begrepp, lagstiftning och aktérer som ar verksamma inom sakerhetsskydd.
Darefter behandlas cyberhot och digitala sarbarheter, med fokus pa hur dessa kan identifieras och hanteras genom
strategisk cybersakerhet. Kursen belyser aven samspelet mellan teknik, politik och samhalle, samt hur demokratiska
varden och rattssékerhet kan uppratthallas i en tid av 6kande digitala risker. Genom befintliga studier av
cyberattacker, informationspaverkan och hybridkrigféring ges en praktisk foérstdelse fér hur hoten manifesteras och
vilka konsekvenser de far for stat och samhallets demokratiska institutioner. Studenten trénas i att kritiskt vardera
forskningen om cyberhot, cybersakerhet och sakerhetsstrategier.

Kursen ar indelad i veckomoduler dar varje modul innehaller en introduktion av en tematik, en litteraturférdjupning,
skrivande och ett interaktionsmoment. Bade formativa och kunskapsprévande examinationer ingar i kursstrukturen.

Kurslitteratur och ovriga laromedel
Se separat dokument.

Examination
Samtliga larandemal examineras genom individuella skriftliga inlamningsuppgifter, individuell skriftlig hemtentamen



samt genom aktivt deltagande vid seminarier.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund av dokumenterad
funktionsnedséattning har examinator ratt att ge studenten en anpassad examination eller att lata studenten
genomféra examinationen pa ett alternativt satt.

Betyg
Kursen beddéms enligt betygsskalan Val godkand (VG), Godkand (G) eller Underkand (U).

Kvalitetsuppféljning

Under och efter kursen sker en uppfdljning av maluppfyllelse och férutsattningar fér larande i kursen. Dess framsta
syfte ar att bidra till férbattringar. Studenternas erfarenheter och synpunkter ar ett av underlagen fér granskningen,
och inhamtas i enlighet med gallande regelverk. Studenterna informeras om resultaten och eventuella beslut om
atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet reglerar studenters och
anstalldas skyldigheter och rattigheter.



