KURSPLAN

Beslutad 2026-09-02
MSAD34/VT2027

FAKULTETEN FOR HALSA, NATUR- OCH TEKNIKVETENSKAP
MASKINTEKNIK

Natverk och cybersakerhet for
Ingenjorsstudenter

Networking and cybersecurity for engineering
students

Kurskod: MSAD34

Hégskolepoéng: 7.5

Utbildningsniva: Avancerad niva

Successiv férdjupning: Avancerad niva, har kurs/er pa avancerad niva
som férkunskapskrav (A1F)

Huvudomrade: MTA (Maskinteknik)

Faststalld av

Utbildningsutskottet vid fakulteten fér hélsa, natur- och teknikvetenskap,
2026-09-02

Giltig frdn och med
Vartermin 2027

Behorighetskrav

Matematik 22,5 hp, Introduktion till programmering 7,5 hp, Vetenskaplig
programmering 7,5 hp samt Engelska 6 eller Engelska, niva 2.
Motsvarandebeddmning kan géras.

Karlstads universitet
651 88 Karlstad
Telefon 054-700 10 00
information@kau.se



mailto:information@kau.se

Larandemal
Efter avslutad kurs ska studenten kunna:

1. forklara grundlaggande principer for natverk, sdsom protokoll, viktiga
natverkskomponenter och tjanster,

2. forklara principerna bakom industriella styrnatverk, t.ex. SCADA
(supervisory control and data acquisition) och CAM (computer-aided
manufacturing),

3. forklara grundlaggande terminologi, principer och teori fér cloud och

edge computing,

redogdra for grundlaggande kryptografiska metoder samt

5. férklara grundlaggande kryptografiska primitiver som anvéands i
vanliga kommunikationsprotokoll pa internet.

s

Innehall

Kursens mal &r att studenten ska férvarva kunskap om anvandning av
natverk fér moderna industriella tilldmpningar och fardigheter i att
anvanda standardprotokoll, férsta kraften och begransningarna hos
Oppen kéllkodsprogramvara och tillampa dem for att 16sa tekniska
problem. Studenterna studerar principerna fér industriella styrnéatverk,
inklusive SCADA och datorstddd tillverkning (CAM)-miljéer, samt
grundlaggande industriella kommunikationskoncept. Dessutom lar sig
studenten om principer och metoder for cybersakerhet.

Kurslitteratur och ovriga laromedel
Se separat dokument.

Examination
Examination sker i form av inlamningsuppgifter samt salstentamen.

Om studenten har ett beslut fran Karlstads universitet om riktat
pedagogiskt stod pa grund av dokumenterad funktionsnedsattning har
examinator ratt att ge studenten en anpassad examination eller att lata
studenten genomfdra examinationen pa ett alternativt satt.

Betyg

Kursen beddms enligt betygsskalan Mycket val godkand (5), Val
godkand (4), Godkand (3) eller Underkand (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppféljning av maluppfyllelse och
férutsattningar for larande i kursen. Dess framsta syfte ar att bidra till
forbattringar. Studenternas erfarenheter och synpunkter &r ett av
underlagen fér granskningen, och inhdmtas i enlighet med géllande
regelverk. Studenterna informeras om resultaten och eventuella beslut
om atgarder.



Kursbevis
Kursbevis utfardas pa begéran.

Ovrigt

Gallande regler for utbildning pa grundniva och avancerad niva vid
Karlstads universitet reglerar studenters och anstéalldas skyldigheter och
rattigheter.
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