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Kursplan

Al och cyberriskhantering inom vardrelaterade
tjanster

Kurskod: ISG100
Kursens Al och cyberriskhantering inom vardrelaterade
benamning: tjanster
Al and cyber risk management in healthcare-related
services

Hogskolepoang: 3
Utbildningsniva:  Grundniva

Successiv Grundniva, har endast gymnasiala forkunskapskrav
fordjupning: (G1N)
Huvudomrade:

IKA (Informatik)

Beslut om faststallande
Kursplanen ar faststalld av Fakulteten fér humaniora och samhallsvetenskap 2025-10-13 och
galler fran hostterminen 2025 vid Karlstads universitet.

Behoérighetskrav
2 ars arbetslivserfarenhet inom for kursen relevant yrkesverksamhet. Gymnasiets Engelska 6
eller gymnasiets Engelska niva 2. Motsvarandebedémning kan goras.

Larandemal

Efter avslutad kurs skall studenten kunna

1. redogdra for grundldggande cybersakerhetsbegrepp och cybersdkerhetshot inom halso-
och sjukvardssystem, (t. ex. ransomware, phishing och Al-driven threats),

2. forklara och forsta ransomware-attacker och hur de paverkar halso- och sjukvardssystem,
samt att beskriva grundlaggande férebyggande atgarder och responsatgarder samt



3. redogora for hur artificiell intelligens (Al) kan anvandas inom social ingenjorskonst,
identifiera potentiella Al-drivna hot och beskriva strategier for att upptacka och undvika Al-
drivna hot.

Innehall

Kursen behandlar teoretisk och praktisk hantering av cybersakerhet inom halso- och
sjukvarden med fokus pa tekniska sarbarheter och méanskliga faktorer.

Fokuset i kursen ligger pd att forsta hot och utforska grundlaggande strategier for att
féorebygga och hantera sddana situationer.

Undervisningen sker i form av féreldsningar, workshop och handledning.

Kurslitteratur och ovriga laromedel
Se separat dokument.

Examination
Larandemal 1-3 examineras genom individuell skriftlig inlamningsuppgift som
seminariebehandlas.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund
av dokumenterad funktionsnedsattning har examinator ratt att ge studenten en anpassad
examination eller att 13ta studenten genomféra examinationen pa ett alternativt satt.

Betyg
Kursen beddms enligt betygsskalan Val godkand (VG), Godkand (G) eller Underkand (U).

Deltagare kan fa kursintyg efter avslutad kurs, om s énskas.

Kvalitetsuppfoljning

Under och efter kursen sker en uppféljning av maluppfyllelse och férutsattningar for larande i
kursen. Dess framsta syfte ar att bidra till férbattringar. Studenternas erfarenheter och
synpunkter ar ett av underlagen for granskningen, och inhamtas i enlighet med gallande
regelverk. Studenterna informeras om resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva vid Karlstads universitet reglerar studenters och
anstalldas skyldigheter och rattigheter.



