Dnr: DVGC19/20242

Fakulteten for halsa, natur- och teknikvetenskap
Datavetenskap

Kursplan

Datasakerhet |

Kurskod: DVGC19
Kursens Datasakerhet |
benamning: Computer Security |

Hogskolepoang: 7.5
Utbildningsniva: Grundniva

Successiv Grundniva, har minst 60 hp kurs/er pa grundniva som
fordjupning: forkunskapskrav (G2F)

Huvudomrade:
DVA (Datavetenskap)

Beslut om faststallande
Kursplanen ar faststalld av Fakulteten for halsa, natur- och teknikvetenskap 2024-02-20 och
galler frdn hostterminen 2024 vid Karlstads universitet.

Behorighetskrav
60 hp varav Operativsystem 5 hp. Varit registrerad pa Datakommunikation 7,5 hp.
Motsvarandebeddmning kan goéras.

Larandemal

Efter avslutad kurs ska studenten kunna:

- férklara grundlaggande sdkerhetsterminologi och sdkerhetsaspekter sdasom sekretess,
integritet, autentisering, hot och sarbarhet,

- forklara och beskriva ett urval av sédkerhetsproblem och skyddsmekanismer sasom
atkomstkontroll, elakartad programvara, kryptering och operativsystemssakerhet,

- redogora for kryptografiska system baserade pd symmetriska och asymmetriska metoder
samt de viktigaste algoritmerna och protokollen som anvands i dessa fall,

- reflektera Gver problematiken som kan uppsta med avseende pa sakerhet, personlig
integritet och etik,



- redogora for de vanligaste sakerhetsprotokollen i natverkssystem och
- redog6ra i muntlig och skriftlig form for resultat pa genomférda arbetsuppgifter.

Innehall

Kursen ar en introduktionskurs till cybersakerhetsomradet och bestar av tre delar. Del ett
fokuserar pa aspekter kring grundlaggande cybersakerhet och tacker bland annat ISO:s
sakerhetstjanster (sekretess, integritet, och autentisering), personlig integritet och etik. Del
tva fokuserar pa natverkssakerhet och berér omrédden sa som IP-sékerhet,
transportlagersakerhet, brandvaggar och intrangsdetektering. Del tre ar en introduktion
inom kryptografiomradet.

Undervisningen sker huvudsakligen genom forelasningar, dvningar och laborationer. Kursens
innehall férmedlas genom litteratur med tillhdrande Idsanvisningar och stoédmaterial.

Kurslitteratur och évriga laromedel
Se separat dokument.

Examination

Kursens mal examineras dels genom en salstentamen, dels genom flera laborationsuppgifter
som utfoérs i grupp och examineras genom inlamnade rapporter. Studenter har aven
mojligheten att genom extrauppgifter f& extrapoang pa tentamen.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund
av dokumenterad funktionsnedsattning har examinator ratt att ge studenten en anpassad
examination eller att Iata studenten genomféra examinationen pa ett alternativt satt.

Betyg
Kursen bedéms med nagon av betygsgraderna Med berém godkand (5), Icke utan berém
godkand (4), Godkand (3) eller Underkand (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppféljning av maluppfyllelse och férutsattningar for larande i
kursen. Dess framsta syfte ar att bidra till férbattringar. Studenternas erfarenheter och
synpunkter ar ett av underlagen for granskningen, och inhamtas i enlighet med gallande
regelverk. Studenterna informeras om resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet
reglerar studenters och anstallds skyldigheter och rattigheter.



