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Kursplan
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Kurskod: DVGC19
Kursens Dataséakerhet |
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Hogskolepoang: 7.5
Utbildningsniva:  Grundniva

Successiv Grundniva, har minst 60 hp kurs/er pa grundniva som
fordjupning: férkunskapskrav (G2F)
Huvudomrade:

DVA (Datavetenskap)

Beslut om faststéllande
Kursplanen &r faststéalld av Fakulteten fér hélsa, natur- och teknikvetenskap 2019-02-27 och géller fran
varterminen 2019 vid Karlstads universitet.

Behorighetskrav
Datavetenskap 45 hp varav datakommunikation 7,5 hp och operativsystem 7,5 hp.
Motsvarandebedémning kan géras om det ar tillampligt.

Larandemal

Efter genomgangen kurs skall studenten kunna

- forklara grundlaggande sakerhetsterminologi och sékerhetsaspekter sdsom sekretess, integritet,
autentisering, hot och séarbarhet,

- forklara och beskriva ett urval av sékerhetsproblem och skyddsmekanismer sdsom atkomstkontroll,
elakartad programvara, kryptering och operativsystemssékerhet,

- redogora for kryptografiska system baserade pa symmetriska och asymmetriska metoder samt de
viktigaste algoritmerna och protokollen som anvands i dessa fall,



- reflektera dver problematiken som kan uppsta med avseende pa sékerhet, personlig integritet och etik,
- redogdra for de vanligaste sékerhetsprotokollen i natverkssystem och
- redogéra i muntlig och skriftlig form for resultat pa genomférda arbetsuppgifter.

Innehall

Kursen ar en introduktionskurs till cybersékerhetsomradet och bestar av tre delar. Del ett fokuserar pa
aspekter kring grundlaggande cybersékerhet och tacker bland annat ISO:s sakerhetstjanster (sekretess,
integritet, och autentisering), personlig integritet och etik. Del tva fokuserar pa natverkssakerhet och
berér omraden s& som IP-sé&kerhet, transportlagersakerhet, brandvéggar och intrangsdetektering. Del tre
ar en introduktion inom kryptografiomradet.

Undervisningen sker huvudsakligen genom féreldsningar, évningar och laborationer. Kursens innehall
férmedlas genom litteratur med tillhdrande lasanvisningar och stédmaterial.

Kurslitteratur och évriga laromedel
Se separat dokument.

Examination
Examination sker i form av skriftlig tentamen och laborationsredovisningar.

Betyg
Kursen beddms med nagon av betygsgraderna Med berdm godkand (5), Icke utan berdm godkand (4),
Godkéand (3) eller Underkand (U).

Kvalitetsuppféljning

Under och efter kursen sker en uppfoljning av maluppfyllelse och foérutsattningar fér larande i kursen.
Dess framsta syfte &r att bidra till férbattringar. Studenternas erfarenheter och synpunkter &r ett av
underlagen fér granskningen, och inhdmtas i enlighet med géllande regelverk. Studenterna informeras om
resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begéran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet reglerar
studenters och anstallds skyldigheter och rattigheter.



