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Fakulteten for ekonomi, kommunikation och IT
Datavetenskap

Kursplan

Beslut om inrittande av kursen
Kursplanen ér faststiilld av Fakultetsnimnden vid Fakulteten for ekonomi, kommunikation och IT, 2010-03-25
och giller fran hostterminen 2010 vid Karlstads universitet.

Kurskod: DVGC19

Datasikerhet I, 7.5 hp

(Computer Security I, 7.5 ECTS Credits)

Utbildningsniva: grundniva

Successiv fordjupning: G2F (Grundniva, har minst 60 hp kurs/er pa grundniva som forkunskapskrav)

Undervisningssprak
Engelska eller Svenska. Kontakta kursansvarig for att ta reda pa vilket sprak som giller aktuell termin.

Behorighetskrav
Datavetenskap 60 hp varav datakommunikation 7,5 hp och operativsystem 7,5 hp.

Huvudomrade
DVA (Datavetenskap)

Lirandemal

Efter genomgangen kurs skall studenten kunna

- forklara grundldggande sidkerhetsterminologi och sékerhetsaspekter sasom sekretess, integritet, autentisering,
hot och sarbarhet,

- forklara och beskriva ett urval av sikerhetsproblem och skyddsmekanismer sdsom atkomstkontroll, elakartad
programvara, kryptering och operativsystemssikerhet,

- redogora for kryptografiska system baserade pa symmetriska och asymmetriska metoder samt de viktigaste
algoritmerna och protokollen som anvénds i dessa fall,

- reflektera 6ver problematiken som kan uppstd med avseende pa sékerhet och personlig integritet och

- redogora for de vanligaste sdkerhetsprotokollen i nitverkssystem.

Kursens huvudsakliga innehall

Kursen dr en introduktionskurs till IT-sikerhetsomradet och bestar av tre delar. Del ett fokuserar pa
datorsédkerhet och ticker bland annat ISO:s sidkerhetstjinster (sekretess, integritet, icke-avvisbarhet,
autentisering och atkomstkontroll), elakartad programvara och operativsystemssikerhet. Denna del inkluderar
ocksa en introduktion till kryptografi. Del tva fokuserar pa nétverkssidkerhet och ber6r omraden sa som
IP-sdkerhet, webbsikerhet, transportlagersékerhet, intrangsdetektering och brandviaggar. Del tre handlar om
sdkerhetshantering och beror sikerhetsrelevanta omraden sasom lagar och personlig integritet.

Undervisningen sker huvudsakligen genom foreldsningar, 6vningar och laborationer.

Kurslitteratur och 6vriga laromedel



Se separat dokument.

Examination

Examination sker i form av skriftlig tentamen, laborationsredovisningar och inldmningsuppgifter.
Betyg

Kursen bedoms med nagon av betygsgraderna Med berom godkind (5), Icke utan berom godkind (4), Godkind
(3) eller Underkind (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppf6ljning av maluppfyllelse och forutsittningar for larande i kursen. Dess
frimsta syfte &r att bidra till forbéttringar. Studenternas erfarenheter och synpunkter ir ett av underlagen for
granskningen, och inhdmtas med hjélp av skriftlig kursvérdering och/eller kursvirderingsdiskussioner.
Studenterna informeras om resultaten och eventuella beslut om atgérder.

Kursbevis

Kursbevis erhalls pa begéran av studenten.

Ovrigt

Studenter som pabdrjat en utbildning enligt den studieordning som borjade gilla 1993-07-01 skall fullfolja sina
studier enligt den utbildningsplan de dr antagna till.

Om de vid studiernas slut vill fa ut ett kursbevis eller examensbevis enligt den nya studieordningen, som tridde
1 kraft 2007-07-01, skall de provas mot de kriterier som karaktériserar denna studieordning.

Regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet reglerar studenters och
anstélldas skyldigheter och rittigheter.
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