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Beslut om fastställande
Kursplanen är fastställd av Fakulteten för hälsa, natur- och teknikvetenskap 2023-02-23 och
gäller från höstterminen 2023 vid Karlstads universitet.

Behörighetskrav
Säkerhet och integritet på internet 7,5 hp. Gymnasiets Engelska kurs 6.
Motsvarandebedömning kan göras.

Lärandemål
Kursen syftar till att förbereda studenterna för att påbörja en uppsats eller avhandling inom
ämnesområdet.

Efter avslutad kurs ska studenten kunna:

- förklara principerna kring användbarhet och metoder för att utforma användbar säkerhet
och integritet för IT-system,
- förklara utmaningar och metoder för att kommunicera säkerhets- och integritetsrelaterad
information,



- förklara utmaningar och metoder för att utforma teknik för säkerhet och integritet,
- förklara utmaningar och metoder för användbar konfiguration av teknik för säkerhet och
integritet,
- förklara och tillämpa grundläggande begrepp och metoder för interaktion mellan människa
och dator (Human Computer Interaction - HCI) och människocentrerad design inom
säkerhets- och integritetsområdet,
- kritiskt jämföra styrkor och svagheter hos olika användbara säkerhets- och
integritetslösningar,
- kommunicera praktiskt användbarhetsarbete och resultat både skriftligt och muntligt och
- diskutera aktuell vetenskaplig litteratur inom detta område och förmedla kunskap om detta
område muntligt.

Innehåll
Kursen ger en introduktion till området för användbar integritet och säkerhet, inklusive
forskningsrelaterad litteratur på området. Kursen består av föreläsningar och seminarier med
studentpresentationer som följs av diskussioner. Inledningsvis ges korta introduktioner till
rättsliga principer för dataskydd och PETs (Privacy Enhancing Technologies). HCI-principer, -
koncept och -metoder; en översikt över området användbar integritet och säkerhet.

Fördjupning görs inom utvalda ämnen kring användbar integritet och säkerhet. Exempelvis
verktyg och metoder for användbar insyn och kontroll (inklusive kommunikation av
integritetspolicy), mentala modeller för teknik för skydd av privatlivet och säkerhet,
användbara konfigurationer av teknik för skydd av privatlivet och säkerhetskontroller (t.ex.
system för secret sharing, åtkomstkontroll och brandväggsregler), användbara säkerhets-
och integritetsvarningar, användarcentrerad inbyggt säkerhet och dataskydd och dataskydd
som standard, användbarhet av autentisering och identitetshantering, inklusive hantering av
autentiseringsuppgifter, HCI-mönster och mörka mönster (inkl. grundläggande
beslutsmodeller), utbildning i medvetenhet (awareness) om cybersäkerhet.

Kursen omfattar dessutom en praktisk uppgift för att samla in krav från användare eller
utveckla prototyper av användargränssnitt eller genomföra användbarhetsutvärderingar för
integritets- eller säkerhetslösningar.

Kurslitteratur och övriga läromedel
Se separat dokument.

Examination
Kursen examineras genom:
- individuell skriftlig salstentamen,
- individuella seminariepresentationer om utvalda ämnen baserade på vetenskapliga artiklar,
- individuell skriftlig rapport och
- individuell muntlig presentation.

Om studenten har ett beslut från Karlstads universitet om riktat pedagogiskt stöd på grund
av dokumenterad funktionsnedsättning har examinator rätt att ge studenten en anpassad
examination eller att låta studenten genomföra examinationen på ett alternativt sätt.

Betyg
Kursen bedöms enligt betygsskalan Med beröm godkänd (5), Icke utan beröm godkänd (4),
Godkänd (3) eller Underkänd (U).

Kvalitetsuppföljning
Under och efter kursen sker en uppföljning av måluppfyllelse och förutsättningar för lärande i
kursen. Dess främsta syfte är att bidra till förbättringar. Studenternas erfarenheter och



synpunkter är ett av underlagen för granskningen, och inhämtas i enlighet med gällande
regelverk. Studenterna informeras om resultaten och eventuella beslut om åtgärder.

Kursbevis
Kursbevis utfärdas på begäran.

Övrigt
Gällande regler för utbildning på grundnivå och avancerad nivå vid Karlstads universitet
reglerar studenters och anställdas skyldigheter och rättigheter.


