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Fakulteten for halsa, natur- och teknikvetenskap
Datavetenskap

Kursplan

Anvandbar sakerhet och integritet

Kurskod: DVAE25
Kursens Anvandbar sakerhet och integritet
benamning: Usable Security and Privacy

Hogskolepoang: 7.5
Utbildningsniva: Avancerad niva

Successiv Avancerad niva, har kurs/er pa avancerad niva som
fordjupning: forkunskapskrav (A1F)

Huvudomrade:
DVA (Datavetenskap)

Beslut om faststallande
Kursplanen ar faststalld av Fakulteten for halsa, natur- och teknikvetenskap 2023-02-23 och
galler frdn hostterminen 2023 vid Karlstads universitet.

Behorighetskrav
Sakerhet och integritet pd internet 7,5 hp. Gymnasiets Engelska kurs 6.
Motsvarandebeddmning kan goéras.

Larandemal
Kursen syftar till att férbereda studenterna for att pabérja en uppsats eller avhandling inom
amnesomradet.

Efter avslutad kurs ska studenten kunna:

- forklara principerna kring anvandbarhet och metoder foér att utforma anvandbar sakerhet
och integritet for IT-system,
- forklara utmaningar och metoder for att kommunicera sakerhets- och integritetsrelaterad

information,



- forklara utmaningar och metoder for att utforma teknik for sakerhet och integritet,

- férklara utmaningar och metoder for anvandbar konfiguration av teknik fér sakerhet och
integritet,

- forklara och tilldampa grundlaggande begrepp och metoder for interaktion mellan manniska
och dator (Human Computer Interaction - HCI) och manniskocentrerad design inom
sakerhets- och integritetsomradet,

- kritiskt jamfora styrkor och svagheter hos olika anvandbara sakerhets- och
integritetslésningar,

- kommunicera praktiskt anvéandbarhetsarbete och resultat bade skriftligt och muntligt och

- diskutera aktuell vetenskaplig litteratur inom detta omrade och formedla kunskap om detta
omrade muntligt.

Innehall

Kursen ger en introduktion till omradet for anvandbar integritet och sakerhet, inklusive
forskningsrelaterad litteratur pd omradet. Kursen bestar av féreldsningar och seminarier med
studentpresentationer som féljs av diskussioner. Inledningsvis ges korta introduktioner till
rattsliga principer for dataskydd och PETs (Privacy Enhancing Technologies). HCl-principer, -
koncept och -metoder; en 6versikt 6ver omradet anvandbar integritet och sdkerhet.

Férdjupning goérs inom utvalda amnen kring anvandbar integritet och sakerhet. Exempelvis
verktyg och metoder for anvandbar insyn och kontroll (inklusive kommunikation av
integritetspolicy), mentala modeller for teknik fér skydd av privatlivet och sakerhet,
anvandbara konfigurationer av teknik fér skydd av privatlivet och sakerhetskontroller (t.ex.
system for secret sharing, atkomstkontroll och brandvaggsregler), anvandbara sdkerhets-
och integritetsvarningar, anvandarcentrerad inbyggt sakerhet och dataskydd och dataskydd
som standard, anvandbarhet av autentisering och identitetshantering, inklusive hantering av
autentiseringsuppgifter, HCI-mdnster och mérka monster (inkl. grundlaggande
beslutsmodeller), utbildning i medvetenhet (awareness) om cybersakerhet.

Kursen omfattar dessutom en praktisk uppgift fér att samla in krav fran anvandare eller
utveckla prototyper av anvandargranssnitt eller genomféra anvandbarhetsutvarderingar for
integritets- eller sakerhetslésningar.

Kurslitteratur och évriga laromedel
Se separat dokument.

Examination

Kursen examineras genom:

- individuell skriftlig salstentamen,

- individuella seminariepresentationer om utvalda @mnen baserade pa vetenskapliga artiklar,
- individuell skriftlig rapport och

- individuell muntlig presentation.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund
av dokumenterad funktionsnedsattning har examinator ratt att ge studenten en anpassad
examination eller att Iata studenten genomféra examinationen pa ett alternativt satt.

Betyg
Kursen beddms enligt betygsskalan Med berém godkand (5), Icke utan berém godkand (4),
Godkand (3) eller Underkand (U).

Kvalitetsuppfoljning
Under och efter kursen sker en uppféljning av maluppfyllelse och férutsattningar for larande i
kursen. Dess framsta syfte ar att bidra till férbattringar. Studenternas erfarenheter och



synpunkter ar ett av underlagen for granskningen, och inhamtas i enlighet med gallande
regelverk. Studenterna informeras om resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet
reglerar studenters och anstalldas skyldigheter och rattigheter.



