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benamning: Cloud Security

Hogskolepoang: 1.5
Utbildningsniva: Avancerad niva

Successiv Avancerad niva, har endast kurs/er pa grundniva som
fordjupning: forkunskapskrav (A1N)

Huvudomrade:
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Beslut om faststallande
Kursplanen ar faststalld av Fakulteten fér halsa, natur- och teknikvetenskap 2024-09-11 och
galler frdn varterminen 2025 vid Karlstads universitet.

Behorighetskrav
Engelska 6 eller B eller motsvarande. Datavetenskap 30 hp eller tre ars arbetslivserfarenhet
inom IT-sektorn. Motsvarandebedémning kan goras.

Larandemal

Efter avslutad kurs ska studenten kunna:

1. namnge och beskriva vasentliga sakerhetsproblem i molnmiljéer, sdsom molnspecifika hot
och angriparmodeller,

2. tolka och analysera vetenskaplig litteratur om molnsakerhet,

3. identifiera risker och begransningsatgarder for olika virtualiseringsplattformar och
molntjanstmodeller,

4. analysera och diskutera inverkan av relevant lagstiftning om integritet och dataskydd for
utnyttjandet av molnresurser,

5. demonstrera praktiska férmagor nar det galler att attackera och férsvara molnsystem,



6. bedoma och forklara sékerhetsfragorna och basta praxis for molnvardmiljéer och
7. Kommunicera kunskap muntligt och skriftligt om relevant vetenskaplig litteratur.

Innehall

Kursen behandlar sakerhetsaspekter av relevans for molntjanstmiljoer. Specifikt presenteras
olika attacktekniker som ar specifika for molnvardmiljéer och virtualiseringstekniker, och de
flesta relevanta motatgarder och basta praxis fér begransning, sdsom Isolation-egenskapen,
diskuteras. Vanliga satt fér standardisering och certifiering av molnsékerhetsinsatser, sasom
de som erbjuds av Cloud Security Alliance, diskuteras. Kursen gar dven igenom ytterligare
aspekter av molnsekretess och juridiska ramverk av relevans for dataskydd i
molnsammanhang, sdsom GDPR eller andra ramverk for personlig integritet mellan EU och
USA. Dessutom utforskas nyckelbegrepp féor molnsakerhet baserat pa laboratorieexperiment
och sjalvutvarderingar online.

Kurslitteratur och évriga laromedel
Se separat dokument.

Examination
Kursen examineras genom individuella inlamningsuppgifter och muntlig tentamen.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund
av dokumenterad funktionsnedsattning har examinator ratt att ge studenten en anpassad
examination eller att Iata studenten genomféra examinationen pa ett alternativt satt.

Betyg
Kursen beddms enligt betygsskalan Med berém godkand (5), Icke utan berém godkand (4),
Godkand (3) eller Underkand (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppf6ljning av maluppfyllelse och férutsattningar for larande i
kursen. Dess framsta syfte ar att bidra till férbattringar. Studenternas erfarenheter och
synpunkter ar ett av underlagen for granskningen, och inhamtas i enlighet med gallande
regelverk. Studenterna informeras om resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet
reglerar studenters och anstalldas skyldigheter och rattigheter.

Det rekommenderas, men ar inte obligatoriskt, att ha genomfért "DVAD51 Introduktion till
Cloud Computing" innan denna kurs tas.



