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Kursplan

Inbyggd integritet

Kurskod: DVAD30

Kursens benimning: Inbyggd integritet
Privacy by Design

Hogskolepoing: 7.5

Utbildningsniva: Avancerad niva

Successiv fordjupning: Avancerad niva, har endast kurs/er pa grundniva som férkunskapskrav
(AIN)

Huvudomrade:

DVA (Datavetenskap)

Beslut om faststéllande
Kursplanen ér faststélld av Fakulteten for hilsa, natur- och teknikvetenskap 2017-09-13 och giller fran
varterminen 2018 vid Karlstads universitet.

Behorighetskrav
Engelska 6 eller B. Datavetenskap 30 hp, eller tre ars yrkeserfarenhet inom
informationsteknologisektorn. Motsvarandebedomning kan goras.

Larandemal

Efter avslutad kurs ska studenten kunna

- Forklara grundldggande juridiska koncept, regler och principer for personlig integritet samt storre
domslut vid nationella och Europeiska domstolar

- Analysera utmaningar och risker for informations- och kommunikationsteknologi och tillimpningar
med avseende pa personlig integritet

- Koppla rittsprinciper kring personlig integritet till tekniska koncept

- Forklara grundldggande sédkerhets- och integritetsskyddande teknologier

- Relatera mal for sikerhet och integritetsskydd till lampliga mekanismer och teknologier

- Forklara nér och hur olika integritetsskyddsteknologier ska tillimpas

- Forklara koncepten kring personlig integritet, dataskydd, integritetsskyddande teknologier, inbyggd
integritet och konsekvensbeddomning avseend integritetsskydd

- Relatera inbyggd integritet till personlig integritet, dataskydd, integritetsskyddande teknologier och
grundlidggande ménskliga réttigheter

- Forklara hur inbyggd integritet och konsekvensbeddmning avseende integritetsskydd anvéinds

- Visa pa bred kunskap om olika tillvigagangssitt for att hantera integritets- och dataskydd i
organisationer

- Visa pa fordjupad insikt kring en av metoderna for att hantera integritetsskydd

- Utveckla analytiska formagor for att gora risk- och effektanalys av integritetsskydd

- Visa pa bred kunskap kring metoder for urval av kontrollmekanismer for integritetsskydd, samt visa
fordjupad insikt kring konceptet med kontrollmekanismer i sig



- Forklara de grundldggande principerna for arkitektur som taktik for integritetsskydd och
integritetsmonster

- Lista relevanta monster for att tillhandahalla integritet

- Analysera anvidndning och forekomst av integritetsmonster i ett givet systemsammanhang

- Tillimpa lampliga arkitekturtaktiker i ett givet systemsammanhang, givet en uppsittning av
integritetskrav

Innehall
Kursen bestar av fem moduler.

Modul 1 - Introduktion till integritet och dataskydd, 1,5 hp

Modulens innehall omfattar definitioner, historia och grunder inom personlig integritet, inriktat pa
utmaningarna inom modern informations- och kommunikationsteknologi. Fokus pa modulen &r de
Europeiska och nationella (svenska) lagar som reglerar personlig integritet, dataskydd och
cybersikerhet, inklusive avtal for overforing av personlig information utanfor EU. Vidare diskuteras
viktiga domslut fran Europadomstolen inom detta omrade.

Modul 2 - Integritetsskyddande teknologier, 1,5 hp

Modulen ger en grund till omradet med en introduktion till datasikerhet och integritetsskyddande
teknologier. Pa denna grund sa fokuserar modulen hur sikerhets- och skyddsmekanismer kan
anvindas for att 16sa praktiska och teoretiska problem, samt diskuterar deras for- och nackdelar.

Modul 3 - Design for integritetsskydd, 1,5 hp

Modulen ger en grund till personlig integritet, dataskydd och integritetsskyddande teknologier. Pa den
hér grunden fokuserar modulen pa koncepten kring inbyggd integritet och konsekvensanalys av
integritetsskydd genom att utforska relevant bakgrund, deras relation till grunderna och ménskliga
rittigheter samt introducerar relevanta metoder inom omradet.

Modul 4 - Integritet och verksamhetsstyrning, 1,5 hp

Modulen ger en introduktion till hantering av integritets- och dataskydd som en del av en organisations
informationssikerhetsarbete.

Modulen introducerar olika angreppssitt till integritetshantering, ger foérdjupad insikt inom ett av
dessa, samt forklarar hur integritetshot kan forutses och motverkas. Risk- och konsekvensanalyser i
hanteringscykeln studeras, liksom ett urval av kontrollmekanismer.

Modul 5 - Designmonster for integritet i programvarudesign, 1,5 hp

Modulens innehall behandlar kunskap kring integritetsskydd som en del av programvaruutveckling.
Modulen fokuserar pa arkitektur och monster som ateranviandbara konceptuella 16sningar pa
aterkommande utmaningar inom integritetsskydd. Modulen visar ocksa hur dessa koncept anvinds
inom agil utveckling for att inkludera integritetsskydd i programvara.

Modulinnehallet omfattar

- Grundldggande koncept kring arkitekturell taktik och monster.

- Integritetsskydd som kvalitetsattribut i programvarusystem

- Introduktion till integritetsskyddande ménster, anti-monster och mérka monster
- Tillampning av integritetsskyddande monster i agil utveckling

Kurslitteratur och évriga laromedel
Se separat dokument.



Examination
Kursens mal examineras genom skriftlig tentamen och inlimningsuppgifter.

Betyg

Kursen bedoms enligt betygsskalan Vil godkéind (VG), Godkind (G) eller Underkénd (U). For
studenter pa ingenjorsprogram anvinds betygsskalan Med berom godkind (5), Icke utan berém
godkind (4), Godkénd (3) eller Underkénd (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppf6ljning av maluppfyllelse och forutséttningar for ldrande i kursen.
Dess framsta syfte dr att bidra till forbéttringar. Studenternas erfarenheter och synpunkter &r ett av
underlagen for granskningen, och inhdmtas i enlighet med gillande regelverk. Studenterna informeras
om resultaten och eventuella beslut om atgérder.

Kursbevis
Kursbevis utfirdas pa begéran.

Ovrigt
Gillande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet reglerar

studenters och anstélldas skyldigheter och rittigheter.

Kursen 6verlappar med DVAD31, DVAD32, DVAD33, DVAD34 samt DVAD35.
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