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Kursplan

Sakerhet och integritet pa internet

Kurskod: DVAD23
Kursens Sékerhet och integritet pa internet
benamning: Internet Security and Privacy

Hogskolepoang: 7.5
Utbildningsniva: Avancerad niva

Successiv Avancerad niva, har endast kurs/er pa grundniva som
fordjupning: forkunskapskrav (A1N)

Huvudomrade:
DVA (Datavetenskap)

Beslut om faststallande
Kursplanen ar faststalld av Fakulteten for halsa, natur- och teknikvetenskap 2022-02-24 och
galler frdn hostterminen 2022 vid Karlstads universitet.

Behorighetskrav
7.5 hp vardera inom sakerhet, datakommunikation, operativsystem och programmering.
Gymnasiets Engelska kurs 6. Motsvarandebedémning kan goras.

Larandemal

Efter avslutad kurs ska studenten kunna:

1. forklara grundlaggande kryptografiska primitiver som anvands i vanligt férekommande
kommunikationsprotokoll pa internet,

2. kategorisera kommunikationsprotokoll baserat pa den hdgsta méjliga sédkerhetsnivad som
kan uppnas utifran anvanda kryptografiska primitiver och gallande rekommendationer,

3. tillAmpa moderna kryptografiska programbibliotek pa ett korrekt och sakert satt,

4. tilldampa moderna teknologier fér saker och integritetsskyddande kommunikation,

5. jamfora olika teknologier for saker och integritetsskyddande kommunikation utifran
anvandares olika hotbilder och



6. beskriva etiska aspekter och samhalliga intressen som driver utvecklingen samt
anvandandet av sakerhets- och integritetsskyddande teknologier pa internet.

Innehall
Kursen fokuserar pa hur kommunikation pa internet gors saker och integritetsskyddande
med hjalp av kryptografi och god ingenjorskonst.

Den forsta halvan av kursen bestar av tillampad kryptografi med fokus pa kryptografiska
primitiver, sakerhetsdefinitioner och gallande rekommendationer kring val av primitiver och
parametrar. Malet ar att bygga upp en verktygslada med forstaelse kring primitiver, deras
styrkor och begransningar, samt forstaelse for hur dessa anvands i praktiken i mjukvara.

Den andra halvan av kursen tillampar verktygsladan fran den forsta halvan.
Kommunikationsprotokoll och andra teknologier for saker och integritetsskyddande
kommunikation som ar vanligt forekommande pa internet studeras i detalj. Fokus ligger pa
teknikens konstruktion for att uppna olika nivaer och typer av skydd utifran olika hotbilder.
Exempel ar Transport Layer Security, WireGuard och anonymitetsnatverket Tor.

Under kursens gang genomfors laborationer och inlamningsuppgifter med muntlig och
skriftlig redovisning. Kursen avslutas med muntlig redovisning av ett mindre projekt dar
studenterna i mindre grupp far analysera ett protokoll eller en teknik pd egen hand. Analysen
bestar av tekniska, etiska och samhalliga aspekter kring teknikens anvandningsomrade,
malgrupp, utvecklare och andra drivkrafter.

Kurslitteratur och oévriga laromedel
Se separat dokument.

Examination

Examination sker i form av:

- individuell skriftlig tentamen,

- muntlig samt skriftlig redovisning av inlamningsuppgifter bade individuellt och i grupp,
- laborationsredovisningar bade individuellt och i grupp.

Om studenten har ett beslut fran Karlstads universitet om riktat pedagogiskt stéd pa grund
av dokumenterad funktionsnedsattning har examinator ratt att ge studenten en anpassad
examination eller att Iata studenten genomféra examinationen pa ett alternativt satt.

Betyg
Kursen beddms enligt betygsskalan Med berém godkand (5), Icke utan berém godkand (4),
Godkand (3) eller Underkand (U).

Kvalitetsuppfoljning

Under och efter kursen sker en uppféljning av maluppfyllelse och férutsattningar for larande i
kursen. Dess framsta syfte ar att bidra till férbattringar. Studenternas erfarenheter och
synpunkter ar ett av underlagen for granskningen, och inhamtas i enlighet med gallande
regelverk. Studenterna informeras om resultaten och eventuella beslut om atgarder.

Kursbevis
Kursbevis utfardas pa begaran.

Ovrigt
Gallande regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet
reglerar studenters och anstallds skyldigheter och rattigheter.



